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Kurzvorstellung

I Sierk Hamann, Jurist, Jugendrichter aus Reutlingen

I Kurt Jaeger, IT-Experte, Gesch�aftsf�uhrer eines regionalen
Internet Service Provider

I Als Freiheitsredner, einem Projekt des AK gegen
Vorratsdatenspeicherung



AK gegen Vorratsdatenspeicherung

Informelle Kooperation von

I Chaos Computer Club

I attac

I AK Zensur

I Piratenpartei

I Digitale Courage

I FiFF

I Volksz�ahlungsgegner: Zensus11.de

I ...

Gr�under des AK Vorrat sitzt f�ur die Piraten im Landtag
Schleswig-Holstein



Thema Vorratsdatenspeicherung

I Telekommunikationsdaten

I Verkehrsdaten, nicht Inhalte

I Wer steckt zum Zeitpunkt X hinter welcher IP-Adresse ?

I Aber: Nicht nur IP-Adressen

I E-Mail Abruf, Sender/Empf�anger

I Wer telefonierte wann mit wem ?

I Mobilfunk: Von welchen Orten ? SMS-Details ?

I 6 Monate Speicherverp
ichtung

I Urteil Bundesverfassungsgericht

I Analyse des Sozialen Graphen

I Aktuell: Verfassungsbeschwerde gegen
Bestandsdatenauskunft
http://stopp-bda.de/



Ist-Stand

I Ja, es gibt PRISM

I Und viele andere Projekte:
http://projects.washingtonpost.com/top-secret-america/

I ca. 1 Mio Mitarbeiter

I ca. 5000-9000 Dokumente wurden von Snowdon geleaked

I Diese Dokumente sind lang, voll mit Abk�urzungen, sehr
dicht

I Es ist also noch viel mehr zu erwarten

I z.B. p
egt die NSA eine Liste aller E-Mail Adressen

I Buzzword: Big Data



Stuttgart?

I ca. 2000-5000 aus dem weiteren Umfeld leben in
Stuttgart

I EUCOM

I AFRICOM

I Special Ops EU, http://www.soceur.eucom.mil/

I NSA-B�uro in Stuttgart

I Suche in Stellenportalen nach IKT, Stuttgart und Top
Secret



Bundestagswahl

I Das ist der Fukushima Moment

I SPD und teilweise die Gr�unen: Unglaubw�urdig

I Leutheusser-Schnarrenberger: Verhindert derzeit
Vorratsdatenspeicherung

I Steinmaier usw

I Game Changer: Leihstimmen f�ur die Piraten

I Immerhin: Bundesrat

I 2014: Wahlen zum EU-Parlament



Hilft Verschl�usselung ?

Kurz gesagt: Nein

I http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

I Mail

I Telefonie

I Webzugri�e: SSL und Zerti�kate: Verlorene Liebesm�uh

I Kompliziert: Nicht jedeR kapiert es

I Aufwendig: Es kostet Zeit

I Viele m�ussen mitmachen

I Nach Rechner-Beschlagnahmung Risiko f�ur r�uckwirkende
Entschl�usselung

Gegen Verkehrsanalyse: L�osungsansatz: http://torproject.org/


